Statusskema (PI10, RI07, FM05, IF05, LF06, SF06, FP07)

Statusskema for finansielle virksomheder

 IT-området 

Virksomhedens navn:      
Virksomhedens FT nr.: 
Kontaktperson: 
Tlf. nr.: 
E-mail: 
Særlige bemærkninger - Forbeholdt Finanstilsynet:       
Version af 17. juli 2014
Vejledning i udfyldelse af skemaet

1. Statusskemaer i kort form: Alle spørgsmål skal besvares med ”ja” eller ”nej”. Alle ”nej”-svar skal begrundes/dokumenteres

2. Statusskemaer i udvidet form: Alle spørgsmål skal besvares med ”ja” eller ”nej”. Alle ”ja”-svar skal dokumenteres. Alle ”nej”-svar skal begrundes/dokumenteres

3. Besvarelsen skal være så udførlig, at Finanstilsynet kan danne sig et klart indtryk af, om virksomhedens egen vurdering er korrekt

4. Al dokumentation skal anføres i skemaet eller vedlægges skriftligt, medmindre der henvises specifikt til materiale, som tilsynet har rekvireret eller på anden måde har direkte adgang til 

5. Besvarelsen skal kunne stå alene for hvert spørgsmål

6. Dokumentation skal være aktuel/opdateret og fyldestgørende

7. Dokumentationen skal være overskuelig og må ikke forudsætte, at Finanstilsynet sætter sig ind i store mængder materiale

8. Ved henvisninger til materiale skal der henvises præcist til, hvor det står (dokument, side, afsnit, nummer)

9. Hvis begrundelsen er, at spørgsmålet ikke er relevant, skal det redegøres, hvorfor dette er tilfældet, f.eks. hvorfor virksomheden finder, at den kommer under en eventuel grænse eller undtagelsesbestemmelse

10. Hvis virksomheden ikke overholder lovgivningen, skal dette anføres. Virksomheden skal endvidere redegøre for, hvilke foranstaltninger den har truffet for at overholde lovgivningen.

	1. Bestyrelsens IT-sikkerhedspolitik

	Ifølge § 4, stk. 2, nr. 6, og bilag 5, nr. 2, i bek. om ledelse og styring skal bestyrelsen vedtage en it-sikkerhedspolitik for virksomheden. Af bilag 5, nr. 3, fremgår de forhold, der skal tages stilling til i it-sikkerhedspolitikken. Af nr. 4 fremgår, at bestyrelsen regelmæssigt og mindst én gang årligt skal vurdere it-sikkerhedspolitikken, herunder hvorvidt it-sikkerhedspolitikken er tilstrækkelig til at sikre, at de risici, som it-anvendelsen medfører og forventes at medføre, fremover er på et for virksomheden acceptabelt niveau. Af nr. 5 fremgår, at it-sikkerhedspolitikken i videst mulig omfang skal være uafhængig af den anvendte teknologi.

	Spørgsmål 1.1:

Er der en aktuel bestyrelsesgodkendt it-sikkerhedspolitik, der tager hensyn til alle virksomhedens væsentlige krav til it-sikkerhed?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 1.2:
Beskriver it-sikkerhedspolitikken de overordnede krav til it-sikkerhedsniveauet?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 1.3:

Er der indgået en skriftlig vurdering af it-risikoen i bestyrelsens beslutningsgrundlag for IT-sikkerhedspolitikken?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     


	2. Direktionens opgaver og ansvar

	Ifølge bilag 5, nr. 6, i bek. om ledelse og styring skal direktionen sikre, at virksomhedens it-sikkerhedspolitik efterleves. Direktionen skal uddybe it-sikkerhedspolitikken i procedurer mv., der understøtter de forhold, der fremgår af nr. 6.

	Spørgsmål 2.1:
Har direktionen sikret, at ansvar, herunder ejerskab, for it-processer og -ressourcer er placeret i organisationen?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 2.2:
Har direktionen sikret, at der er kontrol med opretholdelse af det ønskede it-sikkerhedsniveau samt håndtering af eventuelle svagheder?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 2.3:
Har direktionen sikret, at systemer og data klassificeres og prioriteres?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 2.4:
Har direktionen sikret, at der anskaffes tilstrækkelige it-ressourcer?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 2.5:
Har direktionen sikret, at der foretages ændringshåndtering og problemstyring?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 2.6:
Har direktionen sikret, at der sker adgangskontrol til systemer og data?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     


	Spørgsmål 2.7:
Har direktionen sikret, at der er tilstrækkelig fysisk sikkerhed, herunder fysisk adgangskontrol?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     


	3. It-beredskabsplaner

	Ifølge bilag 5, nr. 3, litra g, i bek. om ledelse og styring skal bestyrelsen vedtage en it-sikkerhedspolitik, der indeholder en målsætning for virksomhedens beredskabsplaner. Ifølge bilag 5, nr. 7, skal direktionen sikre, at der udarbejdes en it-beredskabsplan, der indeholder målsætning for genetablering af normal drift i tilfælde af fejl, nedbrud, tab af data eller systemer samt hel eller delvis ødelæggelse af bygninger, maskinel og kommunikationsveje i overensstemmelse med bestyrelsens målsætning. I planen skal der, afhængig af virksomhedens forhold, være

a) en beskrivelse af, hvorledes der etableres en beredskabsorganisation samt

b) aktivitetsplaner i tilfælde af alvorlige systemnedbrud, fejl og forstyrrelser i it-anvendelsen
Ifølge nr. 8 skal beredskabsplanen afprøves regelmæssigt, og den finansielle virksomhed skal have regler om rapportering af resultatet af en afprøvning af beredskabsplanen.

	Spørgsmål 3.1:

Har bestyrelsen godkendt en målsætning for beredskabet til anvendelse ved alvorlige systemnedbrud samt fejl og forstyrrelser i it-anvendelsen?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 3.2:

Har virksomheden i henhold til målsætningen for beredskabet udarbejdet en aktuel beredskabsplan der afspejler virksomhedens

1) organisation

2) anvendte teknologi
3) væsentligste opgaver?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     


	Spørgsmål 3.3:

Har direktionen sikret, at beredskabsplanen afprøves regelmæssigt, og at virksomheden har regler om rapportering af resultatet af en afprøvning af beredskabsplanen samt opfølgning på resultater af afprøvning?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     


	4. Rapportering

	Ifølge § 3, nr. 5, i bek. om ledelse og styring skal bestyrelsen vurdere, om direktionen varetager sine opgaver på en betryggende måde og i overensstemmelse med den fastlagte risikoprofil, de fastlagte politikker samt retningslinjerne til direktionen. Efter § 8, stk. 3, er direktionen forpligtet til at videregive information til bestyrelsen, som bestyrelsen har anmodet om, samt information, som direktionen vurderer, kan være af betydning for bestyrelsens arbejde.

	Spørgsmål 4.1:
Har direktionen sikret, at bestyrelse og direktion modtager skriftlig rapportering om overholdelse af IT-sikkerhedspolitik og 

-regler?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 4.2:
Har direktionen sikret, at besty-relse og direktion modtager skriftlig rapportering om væsentlige ændringer i virksomhedens risikobillede?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     


	Har virksomheden outsourcet væsentlige IT-funktioner: Hvis svaret herpå er "ja", besvares spørgsmål 5

	5. Outsourcing

	Ifølge § 3, stk. 2, i bekendtgørelse om outsourcing skal outsourcingvirksomheden løbende føre kontrol med, at leverandøren lever op til forpligtelserne i kontrakten. Outsourcingvirksomheden skal overvåge om leverandøren, ved udøvelse af de outsourcede aktiviteter, lever op til gældende regler på området. Efter § 5, nr. 5, skal kontrakten med leverandøren indeholde krav om, at leverandøren skal rapportere om opgavens udførelse til outsourcingvirksomheden. Kravene skal definere rapporteringens indhold, kvalitet og hyppighed.

	Spørgsmål 5.1: 

Er der aftalt procedurer med it-leverandørerne, der sikrer, at virksomheden regelmæssigt kan kontrollere, at de outsourcede funktioner udføres i overensstemmelse med virksomhedens IT-sikkerhedspolitik og -regler?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     


	Udvikler virksomheden egne it-systemer? Hvis svaret herpå er "ja", besvares spørgsmål 6

	6. Udvikling af egne systemer samt systemændringer

	Ifølge § 13, stk. 1, 1. pkt., i bek. om ledelse og styring skal virksomheden have forretningsgange på alle væsentlige aktivitetsområder.  Direktionen skal godkende virksomhedens forretningsgange, eller udpege en eller flere personer eller organisatoriske enheder med den fornødne faglige viden til at gøre dette i henhold til § 8, stk. 6. Aktiviteter, der vedrører virksomheden i dens egenskab af finansiel virksomhed, anses som udgangspunkt for væsentlige, jf. § 13, stk. 1, 2. pkt. Af §§ 13-14 fremgår kravene til forretningsgangene. Ifølge bilag 5, nr. 6, litra h, skal direktionen uddybe it-sikkerhedspolitikken i procedurer mv., der understøtter, at systemudvikling, konfigurering og vedligeholdelse samt afprøvning af nye og ændrede systemer sker betryggende.

	Spørgsmål 6.1:
Foretager virksomheden sikkerhedsmæssige vurderinger i forbindelse med udvikling og idriftsætning af nye systemer samt ændringer af eksisterende systemer?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 6.2:
Har virksomheden skriftlige forretningsgange for udvikling og idriftsætning af nye systemer, og er disse godkendt af direktionen eller af, en af direktionen udpeget, godkender?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 6.3:
Har virksomheden skriftlige forretningsgange for ændringer, herunder fejlrettelser, til eksisterende systemer, og er disse godkendt af direktionen eller af direktionen udpeget person/enhed?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     


	Spørgsmål 6.4:
Har direktionen sikret, at der foretages test og anden kvalitetssikring, inden idriftsætning af nye eller ændrede systemer?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     


	7. Anskaffelser fra eksterne leverandører

	Ifølge § 13, stk. 1, 1 pkt., i bek. om ledelse og styring skal virksomheden skal have forretningsgange på alle væsentlige aktivitetsområder.. Aktiviteter, der vedrører virksomheden i dens egenskab af finansiel virksomhed, anses som udgangspunkt for væsentlige, jf. § 13, stk. 1, 2. pkt.  Direktionen skal godkende virksomhedens forretningsgange, eller udpege en eller flere personer eller organisatoriske enheder med den fornødne faglige viden til at gøre dette i henhold til § 8, stk. 6. Af §§ 13-14 fremgår kravene til forretningsgangene.

	Spørgsmål 7.1:
Har virksomheden forretningsgange, der sikrer, at der gennemføres sikkerhedsmæssige risikovurderinger forud for anskaffelse og implementering af hard- og software, og er disse godkendt af direktionen, eller af direktionen udpeget person/enhed?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     


	Har virksomheden ikke-integrerede IT-systemer (herunder systemer baseret på regneark m.v.), der anvendes til eller indgår i bogføring, værdiansættelse eller risikostyring? Hvis svaret herpå er "ja", besvares spørgsmål 8.

	8. Ikke-integrerede systemer

	Ifølge § 13, stk. 1, 1 pkt., i bek. om ledelse og styring skal virksomheden skal have forretningsgange på alle væsentlige aktivitetsområder.. Aktiviteter, der vedrører virksomheden i dens egenskab af finansiel virksomhed, anses som udgangspunkt for væsentlige, jf. § 13, stk. 1, 2. pkt.  Direktionen skal godkende virksomhedens forretningsgange, eller udpege en eller flere personer eller organisatoriske enheder med den fornødne faglige viden til at gøre dette i henhold til § 8, stk. 6. Af §§ 13-14 fremgår kravene til forretningsgangene.

	Spørgsmål 8.1:

Er der udarbejdet forretningsgange for udvikling af systemerne, og er disse godkendt af direktionen eller af direktionen udpeget person/enhed?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 8.2:

Er der udarbejdet regler om beskyttelse af systemerne?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     


	9. Dokumentation

	Ifølge § 13, stk. 1, 1 pkt., i bek. om ledelse og styring skal virksomheden skal have forretningsgange på alle væsentlige aktivitetsområder.. Aktiviteter, der vedrører virksomheden i dens egenskab af finansiel virksomhed, anses som udgangspunkt for væsentlige, jf. § 13, stk. 1, 2. pkt.  Direktionen skal godkende virksomhedens forretningsgange, eller udpege en eller flere personer eller organisatoriske enheder med den fornødne faglige viden til at gøre dette i henhold til § 8, stk. 6. Af §§ 13-14 fremgår kravene til forretningsgangene. Ifølge nr. 6, litra d, skal direktionen uddybe it-sikkerhedspolitikken i procedurer mv., der understøtter, at systemer (både basis- og brugersystemer) og konfiguration (hardware) samt ændringer hertil dokumenteres.

	Spørgsmål 9.1:
Har direktionen sikret, at systemer (både basis- og brugersystemer) og konfiguration (hardware) samt ændringer hertil dokumenteres?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 9.2:
Har virksomheden brugervejledninger til anvendelse af alle væsentlige systemer?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 9.3:
Har virksomheden vejledninger til drift af alle væsentlige systemer, som virksomheden selv driftsafvikler?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     


	10. Funktionsadskillelse i autorisationer

	Ifølge § 13, stk. 1, 1 pkt., i bek. om ledelse og styring skal virksomheden skal have forretningsgange på alle væsentlige aktivitetsområder.. Aktiviteter, der vedrører virksomheden i dens egenskab af finansiel virksomhed, anses som udgangspunkt for væsentlige, jf. § 13, stk. 1, 2. pkt.  Direktionen skal godkende virksomhedens forretningsgange, eller udpege en eller flere personer eller organisatoriske enheder med den fornødne faglige viden til at gøre dette i henhold til § 8, stk. 6. Af §§ 13-14 fremgår kravene til forretningsgangene. Ifølge nr. 6, litra k, skal direktionen uddybe it-sikkerhedspolitikken i procedurer mv., der understøtter, at der sker adgangskontrol til systemer og data.

	Spørgsmål 10.1:

Har direktionen sikret, at der er
der funktionsadskillelse mellem
1) systemudvikling og – ved​ligeholdelse
2) it-drift samt
3) Virksomhedens forretningsførelse?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 10.2: 

Har direktionen sikret, at den forretningsmæssige funktionsadskillelse understøttes af medarbejdernes autorisationer?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 10.3: 

Har virksomheden forretningsgange, der sikrer, at autorisationer ændres, så snart der sker ændringer i medarbejderes arbejdsopgaver og/eller organisatoriske indplacering, og er disse godkendt af direktionen eller af direktionen udpeget person/enhed?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     


	Spørgsmål 10.4: 

Har direktionen sikret, at funktionsadskillelsen bliver overvåget?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     


	Har virksomheden data, der alene opbevares internt i virksomheden? Hvis svaret herpå er "ja", besvares spørgsmål 11

	11. Intern opbevaring af data

	Ifølge § 13, stk. 1, 1 pkt., i bek. om ledelse og styring skal virksomheden skal have forretningsgange på alle væsentlige aktivitetsområder.. Aktiviteter, der vedrører virksomheden i dens egenskab af finansiel virksomhed, anses som udgangspunkt for væsentlige, jf. § 13, stk. 1, 2. pkt.  Direktionen skal godkende virksomhedens forretningsgange, eller udpege en eller flere personer eller organisatoriske enheder med den fornødne faglige viden til at gøre dette i henhold til § 8, stk. 6. Af §§ 13-14 fremgår kravene til forretningsgangene. Ifølge bilag 5, pkt. 3, litra f, skal it-sikkerhedspolitikken afhængigt af bl.a. virksomhedens størrelse samt omfanget og kompleksiteten af virksomhedens it-anvendelse, indeholde overordnet stillingtagen til backup og sikkerhedskopiering.

	Spørgsmål 11.1:

Har virksomheden gennemført og dokumenteret en risikovurdering vedr. tab af data, der opbevares internt?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 11.2:

Har virksomheden på baggrund af risikovurderingen taget stilling til, hvor ofte en sikkerhedskopiering af data er nødvendig?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 11.3:

Sikkerhedskopierer virksomheden alle data, der er opbevares internt, i overensstemmelse med risikovurderingen?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet

     

	Spørgsmål 11.4:

Bliver disse kopier opbevaret i et eksternt sikkerhedsarkiv i passende afstand fra den bygning, der indeholder virksomhedens lagringsenheder?
	 FORMCHECKBOX 
 Ja 

 FORMCHECKBOX 
 Nej 


	Redegørelse

     
	Forbeholdt Finanstilsynet
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