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God praksis ved brug af kunstig intelligens

De vaesentlige gennembrud indenfor generativ kunstig intelligens (Al) i efter-
aret 2022, szerligt den mulige brug af ChatGPT og lignende tjenester, har ryk-
ket Al op pa dagsordenen i samfundet. Det geelder ogsa internt i finansielle
virksomheder, der kan udnytte teknologien til at vinde markedsandele eller pa
anden made optimere. Disse tjenester gar det muligt for alle, ogsa brugere
uden seerlige tekniske forudsaetninger, at bruge Al i deres hverdag. Ikke
mindst, eller maske seerligt, derfor kan det veere ngdvendigt at gare noget
aktivt for at undga, at en frygt for at blive overhalet kan komme til at over-
skygge fokus pa god governance og risikostyring samt pa den sunde virksom-
hedskultur og de etiske overvejelser, der er en forudsaetning for betryggende
anvendelse.

| det lys vurderer Finanstilsynet, at anbefalingerne fra God praksis ved brug
af superviseret machine learning (maskinleering) i den finansielle sektor, der
blev offentliggjort i 2019%, med fordel kan konkretiseres yderligere. Anbefalin-
gerne i dette god-praksis-papir skal derfor leeses i forleengelse af 2019-papi-
ret.

Papiret fra 2019 indeholder Finanstilsynets anbefalinger pa i alt ni konkrete
omrader, som virksomheder med fordel kan overveje, i takt med at brugen af
maskinleering, eller bredere — Al, stiger. | takt med, at Al rykker fra tegnebraet-
tet til produktionsmiljget, ser Finanstilsynet et behov for endnu engang at po-
intere, at tilgangen til brug af teknologien, uagtet dens store potentiale, bar
have fokus pa risici.

God praksis-papiret fra 2019 tog udgangspunkt i et konkret testforlgb i den
regulatoriske sandkasse, FT Lab, af superviseret maskinleering via et dybt
neuralt netveerk. Af den grund valgte Finanstilsynet at udgive det oprindelige
god praksis-papir for brug af superviseret maskinlaering, omend de emner og
forslag til god praksis, som 2019-papiret indeholder, efter Finanstilsynets me-
ning beskriver god praksis for brug af Al generelt.

Lhttps:/iwvww.finanstilsynet.dk/Tilsyn/Information-om-udvalgte-tilsynsomraader/Fintech/Machine_learning_10719
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Finanstilsynets god praksis-papir fra 2019 oplistede en reekke forslag til god
praksis for brug af maskinleering med fokus pa fglgende omrader:

e Formal med brug af superviseret machine learning og beskrivelse af mo-
dellen

e Governance (modeludvikling, -anvendelse og -opdatering), politikker og
forretningsgange

e Datahandtering

e Treening af modellen

e Performance og robusthed

e Ansvarlighed (accountability)

e Forklarlighed (explainanbility)

e Dataetik, skeevhed i data (bias) og rimelighed (fairness)

e Gennemsigtighed (transparancy).

Dette papir tager afsaet i en reekke mgder med Al-eksperter. Mgderne havde
fokus pa Al i bredere og mere generel forstand end alene maskinleering. Det
er derfor ogsa det fokus, der er anlagt i papiret.

Afsnittet om governance er i dette papir opdelt i to underafsnit med fokus pa
henholdsvis organisationen og modellen. Ogsa afsnittet om forklarlighed bli-
ver genbesggt.

Papiret er udarbejdet sidelgbende med, at EU’s kunstig intelligens-forordning
(Al-forordningen) blev udformet. Forméalene med Al-forordningen og dette pa-
pir er dog forskellige. Al-forordningen daekker teknologianvendelsen bredt i
samfundet og introducerer konkret regulering rettet mod selskaber, der bruger
eller seelger produkter baseret pa Al. Forordningen fokuserer pa at beskytte
EU-borgeres fundamentale rettigheder i mgdet med Al, mens dette papir fo-
kuserer pa risici for finansielle virksomheder, der bruger Al.

God praksis-papiret har ikke reguleringsmaessig karakter og vil ikke i sig selv
danne grundlag for tilsynsmaessige reaktioner. Som led i Finanstilsynets
2025-strategi, der bl.a. skal understgtte betryggende brug af teknologi samt
nye forretningsmodeller, er formalet med papiret at ggre de finansielle virk-
somheder opmaerksomme pa omrader, hvor brug af Al kan medfare et gget
behov for risikomitigerende handlinger.

Papiret forudseetter, at finansielle virksomheder grundleeggende har en be-
tryggende IT-udvikling. Papiret har derfor fokus pa at gge virksomhedernes
bevidsthed om, at nye vaerktgjer kan skabe nye risici, og at disse nye risici
forventeligt vil kreeve en ny og anden form for handtering. Derfor ma den en-
kelte virksomhed overveje, om en opdatering af etablerede processer for risi-
kostyring, herunder i forbindelse med IT-udvikling, er pakreevet.
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Virksomhederne bgr gare sig en reekke etiske overvejelser ved brug af Al. De
er ikke omfattet af dette papir, men Finanstilsynets overvejelser om etik findes
i Finanstilsynets rapport om dataetik ved brug af Al i den finansielle sektor,
der blev udgivet den 13. november 20232,

Dette papir er rettet mod alle regulerede udbydere af finansielle tjenester.
Flere af disse virksomheder er omfattet af Bekendtggrelse om ledelse og sty-
ring af pengeinstitutter m.fl. eller Bekendtggrelse om ledelse og styring af for-
sikringsselskaber m.v., hvilket konkret betyder, at nogle af papirets forslag til
god praksis for disse virksomheder vil veere reelle krav.

Finanstilsynet har holdt magder med en raekke repraesentanter fra kreditinsti-
tutter, investeringsselskaber, markedspladser, forsikrings- og pensionssel-
skaber samt betalingsinstitutter og radfart sig med eksperter og akademikere.
Alle med indgaende kendskab til brugen af Al i og udenfor den finansielle
sektor. Fokus pa mgderne var brugen af Al, hvilke risici der kan opsta, og
hvilke foranstaltninger virksomhederne har implementeret for at imgdega
disse risici. Alle, der har bidraget til arbejdet, har haft mulighed for at give
bemeerkninger inden offentliggarelsen af papiret.

2 https:/iwww.finanstilsynet.dk/Tal-og-Fakta/Rapporter/2023/Al-i-den-finansielle-sektor_161123
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1. Governance

En virksomhed, der bruger eller planlaegger at bruge Al til at udfgre sine akti-
viteter, bar sikre sig, at organisationen har de bedst mulige betingelser for at
implementere teknologien pa en betryggende made. Indretningen af organi-
sationen bgr sikre, at fordele bliver udnyttet, samtidig med at relevante risici,
herunder ogsa IT-sikkerhedsmaessige aspekter, bliver handteret. Den enkelte
virksomheds organisatoriske setup afhaenger af virksomhedens forretnings-
omrade og af den konkrete brug af teknologien. Der er med andre ord ikke én
universel tilgang, der er hensigtsmaessig for alle.

Brugen af Al varierer pa tveers af virksomheder, f.eks. i forhold til, om model-
lerne bruges direkte i forretningen eller til understgttende aktiviteter, sdsom
kvalitetskontrol eller simpel sortering af mails.

Nogle finansielle virksomheder bruger Al-modeller til at udfordre etablerede
og myndighedsgodkendte modeller, som er baseret pad mere klassiske stati-
ske metoder. Nar forskellen pa performance mellem den godkendte model og
den sakaldte udfordrermodel bliver tilpas stor, kan det indikere, at den etab-
lerede model skal opdateres. | sddanne tilfeelde pavirker Al ikke nadvendigvis
direkte de etablerede processer som primaert omhandler de statiske myndig-
hedsgodkendte modeller, men teknologien understgtter en lgbende test.

| andre sammenhaenge bliver Al brugt direkte i etablerede forretningsgange,
som f.eks. modeller til monitorering af transaktioner eller handler, og til auto-
matisk videresendelse af mails fra en hovedpostkasse.

Krav og forventninger til virksomhedens risikostyring vil variere, alt afhaengig
af hvor stor effekt brugen af modellen har for virksomheden selv eller dens
kunder, og om Al f.eks. bliver brugt direkte eller som en udfordrermodel. Jo
stgrre indflydelse Al har, jo mere forventer Finanstilsynet, at virksomheden
har foranstaltninger til at identificere og handtere risici.

System til virksomhedens overblik

De enkelte virksomheder har indrettet sig vidt forskelligt for effektivt at kunne
identificere og handtere risici fra brugen af Al. Flere har konkret fokus pa Al i
relevante politikker, mens andre har udarbejdet nye politikker for den konkrete
teknologi. Nogle virksomheder har nedsat ledelsesmaessige organer, som ta-
ger stilling til udvikling og brug af Al, nar effekten for deres kunder eller for
virksomheden bliver tilpas stor. En del har ogsa sikret sig, at de har overblik
over, hvilke af deres modeller, indkabte eller internt udviklede, der bruger Al.
Et saddant overblik kan f.eks. etableres ved, at virksomhedens brug af model-
ler baseret pa Al fremgar af et register over virksomhedens samlede brug af
modeller, som alle virksomheder i gvrigt bar have. Den konkrete tilgang af-
haenger af, hvad der er mest hensigtsmaessigt for den enkelte virksomhed,
men generelt kan et register over virksomhedens modeller bidrage til at sikre
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virksomhedens overblik og indga i organisationens generelle handtering af
den samlede modelrisiko.

Stillingtagen til seerlige risici ved Al-baserede modeller

De virksomheder, der deltog i mgderne med Finanstilsynet, har iveerksat for-
skellige risikoreducerende tiltag. Nogle centraliserer kontrollen hos seerligt
kompetente medarbejdere, f.eks. domaeneeksperter, som vurderer forskellige
aspekter. Det kan f.eks. veere hensigtsmaessigheden af en model i forhold til
dens anvendelsesomrade eller pavirkning og risici i tilknytning til en model set
i forhold til internt fastsatte greenser. Andre virksomheder har interne politikker
for risikostyring af modeller, men decentral vurdering af selve risikoen. Gene-
relt bgr en virksomhed tage stilling til, hvordan den sikrer handtering af seer-
lige risici tilknyttet modeller baseret pa Al, og hvilke interne ressourcer den
har til opgaven. Dette bgr ske i forbindelse med, at den enkelte virksomhed
fastlaegger sin tilgang til risikohandtering.

Etableret tilgang til risikoanalyse

Flere virksomheder bruger sakaldte tiers, der kategoriserer modeller ud fra en
risikobetragtning, til at vurdere, hvor mange ressourcer de bgr afseette til risi-
koreducerende tiltag for den enkelte model. Tiering er en metode, hvor po-
tentielle risici ved en model reduceres til en enkelt score. Denne score afggar,
hvor modellen passer ind i virksomhedens governance. Sagt med andre ord
indikerer placeringen i et konkret tier, hvor mange ressourcer virksomheden
skal afseette til at sikre, at brugen af modellen ikke overskrider virksomhedens
risikotolerance. Tiering er blot ét eksempel pa en metode til at kategorisere
modeller. Hvilken metode, den enkelte virksomhed vaelger, er ikke afggrende.
Det veesentlige er, at virksomheden overhovedet har en procedure for at vur-
dere, hvor risikobetonet en model og dens anvendelsesomrade er, sa virk-
somheden kan fastseette passende risikomitigerende tiltag. Proceduren for
modeller baseret pa Al kan veere den samme, som virksomheden allerede
bruger for sine gvrige modeller. Under alle omsteendigheder er en etableret
tilgang til risikoanalyse og klassificering af internt sdvel som eksternt udvik-
lede modeller grundlaeggende for at kunne identificere og handtere risici, her-
under risici i tilknytning til Al. Det kan veere relevant at inddrage emner som
modellens kompleksitet og vaesentlighed, samt hvor afhaengig virksomheden
er af en konkret models output i udfgrelsen af en funktion, som modellen un-
derstgatter eller udfarer.

Identifikation og afgreensning af risici

| takt med at brugen af Al stiger, forventer Finanstilsynet, at den enkelte virk-
somhed Igbende forholder sig til, om dens tilgang til identifikation og afgreens-
ning af risici er tilstreekkeligt deekket af eksisterende politikker, om disse skal
tilrettes, eller om det er ngdvendigt at udarbejde en saerskilt politik for brugen
af Al. Det geelder f.eks. ogsa, at viksomheden bgr overveje, om brugen af Al
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kan medfgre sa vaesentlige risici, at virksomheden lgbende bgr rapportere til
ledelsen og bestyrelsen.

Forankring af ansvaret hos konkrete medarbejdere eller enheder

Det vigtigste er, at virksomheden er i stand til at identificere og forholde sig til
de risici, der er forbundet med brug af teknologien i den konkrete virksomhed.
Virksomheden bgr i den forbindelse have fokus pa at forankre ansvaret for
konkrete modeller, herunder for kontrol, hos konkrete medarbejdere eller en-
heder. Afhaengig af veesentlighed, bgr ansvaret desuden ligge hos andre end
modeludvikleren. Uanset hvad virksomheden bruger, eller pateenker at bruge,
Al til, er det ngdvendigt at overveje tiltag, der kan sikre, at teknologien bliver
implementeret og brugt pa betryggende vis.

God praksis for brug af kunstig intelligens er, at virksomheden:

e har et system til at skabe overblik over sin brug af Al, evt. ved hjeelp af
det register, der bgr veere for modelanvendelse generelt

e tager stilling til, hvordan den sikrer handtering af seerlige risici, nar den
fastleegger sin tilgang for risikohandtering, og hvilke interne ressourcer
der er til opgaven

e har etableret en tilgang til risikoanalyse og klassificering af brugen af Al
for bade internt og eksternt udviklede modeller

e Igbende forholder sig til, om dens tilgang til identifikation og afgreensning
af risici er tilstreekkelig deekket af eksisterende politikker

e sikrer, hvor det er relevant i forhold til modellens veesentlighed, at ansva-
ret for konkrete modeller, herunder kontrol, ligger hos konkrete medar-
bejdere eller enheder i organisationen, som ikke indgar eller har indgaet
i modeludviklingen.
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2. Modelstyring

Med udgangspunkt i sin overordnede risikovurdering af brug af Al kan virk-
somheden forholde sig til, hvordan den handterer eventuelle risici ved kon-
krete modeller. Virksomhedens eksisterende tiltag til hdndtering af modelrisici
kan veere et godt udgangspunki.

Bevidsthed om forskellen pa Al-baserede og @gvrige modeller

Flere virksomheder har gjort opmaerksom pa, at modeller, der bygger pa Al,
ikke ngdvendigvis altid adskiller sig markant fra mere klassiske modeller. En
virksomhed, der vil bruge Al, kan derfor med fordel identificere, hvor i en mo-
dels livscyklus virksomhedens traditionelle metode til at handtere modelrisici
vil kunne blive udfordret af brugen af Al. Den enkelte virksomhed bgr derfor
forholde sig til, om og hvordan dens modeller baseret pa Al adskiller sig fra
andre modeller, og hvordan det pavirker virksomhedens styring af disse. En
sadan risikoanalyse er forudsezetningen for, at virksomheden kan handtere
eventuelle udfordringer. Det er ikke ngdvendigvis givet pa forhand, hvor en
ny model vil adskille sig. Brugen af Al vil muligvis give anledning til at opdatere
forholdsregler i forbindelse med f.eks. udvikling, test, validering, ibrugtagning,
gentraening, udfasning og lignende. Et eksempel, der gar igen blandt virksom-
hederne, er, at modeller baseret pa Al bl.a. adskiller sig fra mere klassiske
modeller ved, at det ofte er relevant med hyppigere gentraening.

Frekvensen af gentraening kan fastseettes pa flere forskellige mader, som
hver isaer kan veere hensigtsmeessige, afthaengigt af den enkelte model og
virksomhed. Flere virksomheder har f.eks. planlagt faste intervaller. Andre har
fastlagt niveauer for, hvor langt en models estimater ma veere fra realiserede
veerdier, fgr modellen skal gentreenes. Endnu andre virksomheder har valgt
at tage lgbende stilling til, om den problemstilling, modellen er sat til at be-
skrive, har sendret sig radikalt. Det kan f.eks. veere stgrre haendelser som
e&endrede renteniveauer, geopolitiske spaendinger, recession eller en pan-
demi. Det kan ogséa veere mindre haendelser som zendringer i datainput eller
datakilder. Nogle virksomheder benytter flere sidelgbende tilgange.

Plan for gentraening af modeller

Nar processer bliver automatiserede med f.eks. brug af Al, kan det fare til
&ndret adfeerd hos dem, der bruger systemet, eller dem, systemet bliver an-
vendt pd, hvis de er bekendte med det. Det kan veere ansatte, der administre-
rer systemet, eller de forbrugere eller kunder, som modellen er baseret pa.
En andring i adfeerd kan fere til, at modellens datagrundlag ikke leengere
afspejler den virkelighed, som systemet opererer i. En sadan risiko bgr miti-
geres, f.eks. gennem hyppigere gentraening. Grundleeggende bar virksomhe-
den dokumentere, at den har taget stilling til, hvordan en konkret model for-
ventes gentraenet for at holde den ajour. Det er isaer relevant, hvis modellen
er udviklet af en tredjepart. Med afsaet i konkrete modellers risici, bgr virksom-
heden have en plan for, hvor ofte og hvordan dens modeller skal gentraenes.
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Det geelder for internt udviklede savel som for eksternt indkgbte modeller.
Endeligt bar virksomheden sikre regelmaessig validering.

Det er i sidste ende op til den enkelte virksomhed at vurdere, hvilke parametre
den vil lzeegge til grund for frekvensen og metoden for gentreening. Den proces,
der gar forud for en konkret plan for gentraening af en model, og som f.eks.
involverer indsamling af relevante data for beslutningen, giver virksomheden
et godt indblik i, om formalet med modellen er retvisende beskrevet, og et
godt overblik over modellens lgbende udvikling.

Tilstreekkelige interne ressourcer

Gentraening af en kompleks model kan potentielt forandre modellen i en sa-
dan grad, at det ikke leengere kan betragtes som en mindre opdatering af en
tidligere version. Der kan reelt veere tale om en helt ny model. Derfor kan det
give mening allerede pa et tidligt stadie i modellens livscyklus at teenke over,
hvordan den skal treenes og ikke mindst gentraenes, og hvilke ressourcer virk-
somheden bgr have til radighed pa de aktuelle tidspunkter. Det kan f.eks.
veere, at domeaenekendskab i forbindelse med gentreening er vigtig for kon-
krete modelspecifikationer. Det vil i samme ombaering veere en fordel ogsa at
indteenke modelvalidering. Hvis virksomheden kun har begreensede ressour-
cer til modelvalidering, bar virksomheden muligvis prioritere Al-typer, der er
mindre ressourcekreevende at validere. Virksomheden bgr forholde sig til, om
den har tilstreekkelige interne ressourcer, herunder til modelvalidering.

Validering af modeller baseret pa Al bgr som udgangspunkt falge samme til-
gang, som virksomheden i gvrigt falger. F.eks. kan virksomheder med en se-
parat valideringsenhed placere ansvaret der. Det betyder i praksis, at virk-
somheden bgr sikre, at validering sker uafheengigt af udvikling, i det omfang
virksomheden vurderer, at modellen er tilstraekkeligt veesentlig. Det ber altsa
som udgangspunkt ikke veere den samme person eller gruppe, der bade ud-
vikler og efterfglgende validerer en given model hvis den vurderes tilstraekke-
ligt veesentlig.

For at sikre tilstraekkelig validering af brug af veesentlige modeller vil det som
udgangspunkt veere ngdvendigt at have medarbejdere med de pakreevede
tekniske og forretningsmeaessige forudsaetninger til at std for en reelt kritisk
kontrol. En kritisk kontrol af virksomhedens modeller er vaesentlig for at miti-
gere risici, men i lyset af at flere har udfordringer med at rekruttere medarbej-
dere med tilstraekkelige kompetencer til selve udviklingen af modellerne, kan
det potentielt ogsa vise sig vanskeligt at rekruttere medarbejdere med lig-
nende kompetencer til modelvalidering. Dette kan indikere, at virksomheden
bar undga seerligt komplekse modeller. Virksomheden bgr desuden allokere
selvsteendige ressourcer til den konkrete opgave med modelvalidering. Det
vil ellers veere oplagt at lade opgaven tilfalde modeludvikleren, som dermed
vil skulle kontrollere eget arbejde, hvilket, seerligt for modeller med starre ri-
sici, ikke er hensigtsmaessigt.
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Nogle virksomheder har fremhaevet, at kompleksiteten kan stige yderligere,
hvis resultater fra en model baseret pa Al bliver input til andre modeller. Pro-
blematikken bliver yderligere forsteerket, hvis komplekse og mindre forklarlige
modeller indgar. Det kan f.eks. hurtigt blive sveert at forudse og gennemskue,
hvad en ellers simpel opdatering eller gentreening af en bagvedliggende mo-
del kan komme til at betyde for modeller laengere nede i keeden. Derfor bar
virksomhederne have metoder til at holde styr p& sddanne sammenhzaenge,
inden output fra én model bruges som input til andre.

Politik for styring og sikring af modelversioner

Hvis det bliver relevant at genskabe en tidligere version af en konkret kom-
pleks model, kan det veere ngdvendigt at tilga dokumentation — ikke bare for
modellens parametre, men f.eks. ogsa for, hvordan disse parametre blev
valgt, hvilket datagrundlag der |4 til grund, og for processen fra datainput til
modeloutput. Tilstreekkelig dokumentation vil gge muligheden for, at en virk-
somhed kan genskabe tidligere versioner af en model. Det er derfor vigtigt, at
den enkelte virksomhed har en politik for, hvordan den styrer og sikrer versi-
onering af sine modeller.

Flere virksomheder har fremhaevet, hvor vaesentlig tilstraekkelig datakvalitet
og datahandtering generelt er for at sikre hensigtsmaessig brug af Al og for
risikostyring. Det indebeerer bl.a., at virksomheden har styr pa de data, den
bruger, hvor data kommer fra, hvordan data kan modificeres, og om den an-
vendte data kan fare til uhensigtsmaessige bias.

Virksomheden bgar forholde sig til, om data indeholder fgalsomme oplysninger
der ikke er ngdvendige. Hvis en virksomhed bruger en model, der bygger pa
data, som virksomheden ikke forstar til fulde eller ved hvor stammer fra, kan
modellen ende med at operationalisere og automatisere ugnskede bias i data,
som virksomheden egentlig ikke havde et gnske om at understatte. Virksom-
heden kan derfor med fordel fokusere pa indsamling og behandling af data,
seerligt hvis den pagaeldende model skal bruges pa regulerede omrader. Hvis
virksomheden indhenter data fra tredjeparter, kan det veere relevant at sikre,
at data ikke aendrer karakter, da det kan aendre modellen og dens output
maerkbart i forhold til det forventede.

Effektiv styring af data

Adgangen til meget store datamaengder har skubbet til den stadigt mere ud-
bredte brug af Al. Udviklingen har ikke alene gget brugen af eksterne datakil-
der, men kan ogsa tilskynde til at arbejde med at samle internt data ét sted.
Det kan give mening rent forretningsmaessigt, men det kan ogsa medfare helt
abenlyse risici: Jo mere data, der er samlet ét sted, jo starre vil konsekven-
serne af et eventuelt dataleek veere. Derudover bar virksomheden forholde sig
til, om medarbejdernes adganag til f.eks. falsomme personoplysninger, der kan
indgd i et samlet dataseet, er berettiget. Med udgangspunkt i de eksisterende
krav til datastyring bgr den enkelte virksomhed tage stilling til, hvordan den
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styrer egne data effektivt, herunder hvordan virksomheden opbevarer og gi-
ver adgang til data. Dette er en forudseetning for, at virksomheden effektivt og
sikkert kan samle, opbevare og benytte store maengder interne data til brug
for Al

Endeligt bar virksomhederne vaere opmaerksomme pa, at en automatisering
af en proces ikke som udgangspunkt betyder, at kompetente medarbejdere
pa omradet bliver overfladige. En domaeneekspert, der tidligere har udfert en
opgave, som en virksomhed nu gnsker at automatisere, har ofte den dybe
indsigt i problemstillingen bag den opgave, som modellen alene er sat til at
lgse. Hvis en model af en eller anden arsag ikke laengere preaesterer, vil do-
maeneeksperten ofte kunne bidrage til at finde arsagen og indga i en gentree-
ning eller efterfglgende validering af modellen.

God praksis for brug af kunstig intelligens er, at virksomheden:

e ud fra et risikoperspektiv, har forholdt sig til, om og hvordan dens model-
ler baseret pa Al adskiller sig fra virksomhedens gvrige modeller

e med afseet i modellens veesentlighed, har en plan for gentraening og re-
gelmaessig validering af modeller, herunder eksternt indkabte

e med afsaet i modellens vaesentlighed, har forholdt sig til tilstreekkelighed
af interne ressourcer, herunder til modelvalidering

e har en politik for, hvordan den styrer og sikrer forskellige versioner af sine
modeller

e har fokus pa effektiv datastyring, herunder opbevaring og adgang til data.
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3. Forklarlighed

Flere virksomheder har gjort opmaerksom pa, at mere komplekse modeller
ofte preesterer bedre end simplere og mere forklarlige modeller. For mange
virksomheder er netop forklarlighed dog et centralt kriterie for valget af mo-
delspecifikationer. Det kan derfor ofte vaere ngdvendigt at foretage en afvej-
ning mellem performance og forklarlighed, nar en virksomhed udvikler en mo-
del og tager den i brug.

Forklarlighed er i denne sammenhaeng ikke et preecist defineret begreb. Det
daekker over, i hvor hgj grad det er muligt at forklare et udfald af en model for
en interessent — altsa hvordan og hvorfor en model er naet til et konkret out-
put. Forventningen til graden og formen af forklarlighed afheenger med denne
tilgang helt af modtageren, herunder om modtageren er intern eller ekstern,
og af hvor indgribende de beslutninger, der bliver truffet p& baggrund af mo-
dellen, er.

For effektivt at bruge en model, skal en virksomhed bade have kompetencer
til at udvikle modellen, s& den er brugbar og effektiv, og forstaelse for efter-
falgende at udnytte den bedst muligt til det tilteenkte formal. Tilstreekkelig in-
ternt rettet forklarlighed vil understgtte, at brugeren af modellen reelt forstar
den og forstar de styrker og svagheder, der er knyttet til den.

Afvejning af performance og forklarlighed

De virksomheder, Finanstilsynet talte med, er generelt enige om, at forklarlig-
hed er et vigtigt emne i forbindelse med brugen af Al. For nogle er det ligefrem
det vigtigste. For andre er det vigtigste modellens evne til at preestere og le-
vere resultater, hvorefter spgrgsmalet om forklarlighed ma behandles og lg-
ses tilstreekkeligt. Finanstilsynet anerkender, at der kan veere eksempler, hvor
denne afvejning ikke er ngdvendig, hvis den konkrete model sikrer bade hgj
performance og forklarlighed.

Finansielle institutioner, som ikke har direkte kunderelationer, vil mgde en la-
vere grad af forventning til den eksternt rettede forklarlighed af deres model-
ler. Interne krav til forklarlighed kan fortsat veere hgje, selv om den direkte
kunderelation ikke stiller krav om hgj forklarlighed overfor kunden. Det kan
f.eks. veere investeringsselskaber, som driver en fond, der skal matche afka-
stet af et indeks. Omvendt vil selskaber, hvis handlinger direkte bergrer for-
brugere, ganske givet mgde en hgjere grad af forventning til eksternt rettet
forklarlighed. Det kan f.eks. veere forsikringsselskaber, som skal afggre, om
en kunde kan fa lov til at tegne en konkret forsikring eller har ret til at fa udbe-
talt en forsikringssum. Det kan ogsé veere selskaber, som godkender eller
afslar laneansgagninger fra forbrugere. | disse tilfeelde kan forventningen til
eksternt rettet forklarlighed indebeere, at forbrugere far at vide, hvordan en
konklusion er naet, og hvor forklaringen ikke blot bestar af tekniske specifika-
tioner.
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| de tilfeelde hvor finansielle virksomheder skal lave denne afvejning, kan det
veere afggrende, hvor indgribende de resultater, som en model leverer, er —
f.eks. hvilken effekt sékaldte false positives ville have pa kunder eller virksom-
heden. Et eksempel kan veere en Al-model til transaktionsmonitorering hos
en udbyder af betalingstjenester, som automatisk kan stoppe en transaktion,
hvis der er en tilpas hgj sandsynlighed for, at transaktionen er et forsgg pa
svindel. Hvis modellens vurdering viser sig at veere forkert, kan kunden kon-
takte sin betalingstjenesteudbyder og fa gennemfgrt transaktionen eller 1ast
sit kort op. Den negative pavirkning er i dette eksempel sa lav, at ekstern
forklarlighed ikke som udgangspunkt bar sta i vejen for at implementere den
mest effektive model. Der kan i dette eksempel forsat veere hgje krav til intern
forklarlighed. Modsat vil det veere afggrende, at f.eks. et forsikringsselskab,
der vurderer, om en kunde er berettiget til en erstatning, kan forklare, hvad
der ligger til grund for afggrelsen — saerligt hvis der er tale om et afslag.

Kompetencer til afvejning af forholdet mellem performance og forklarlighed

Det er afgerende, at den enkelte virksomhed forholder sig til spgrgsmalet om
forklarlighed. Virksomheden bgr kunne dokumentere sin afvejning af forholdet
mellem forklarlighed og performance for sine konkrete modeller, nar det vur-
deres relevant.

Det er et gennemgéaende tema for de virksomheder, som Finanstilsynet har
spurgt, om kravene til brugen af Al ngdvendigvis skal veere stgrre end kra-
vene til de processer hvor mennesker lgser samme opgaver. Risikoen for-
bundet med at skalere automatiserede, og i varierende grad autonome, pro-
cesser kan veere af en anden karakter end den risiko, der er forbundet med,
at individuelle eksperter lgser opgaverne. Derfor kan der vaere behov for an-
dre processer og kontroller end dem, der geelder for de individuelle eksperter.
| den forbindelse er forklarlighed vigtig. Den ekspert, der tidligere har udfgrt
opgaven, har ogsa kunnet forklare et konkret udfald; men nar matematik og
statistik erstatter eller supplerer en funktion, vil forventningen til forklaringen
ogsa blive en anden.

Afvejning mellem performance og forklarlighed kan veere kompleks. Opgaven
kreever en forstaelse af det samlede brugsscenarie, bl.a. forretningsformalet,
brugerne, teknologien og eventuelle lovkrav. Derfor bgr virksomheden tage
stilling til, hvordan den sikrer, at modellen fungerer efter hensigten, og hvor-
dan virksomheden vil definere og méle dette. En virksomhed, der vil bruge Al
til at lase en konkret udfordring, bar f.eks. overveje, om modellens definition
af performance er hensigtsmaessig.

Flere virksomheder fremhaever, at hvis ansvaret for at lave afvejningen ikke
er placeret, kan den uveegerligt tilfalde udvikleren af modellen, som ikke ngd-
vendigvis har dyb indsigt i fagomradet og dets faldgruber. Udvikleren kan
samtidig have sveert ved at definere, hvad forklarlighed betyder for andre kun-
degrupper eller faggrupper end den, som udvikleren selv tilhgrer. En virksom-
hed kan derfor med fordel inddrage et tveergdende team af fagfolk i
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afvejningen mellem forskellige hensyn. Det kan f.eks. veere eksperter med
domaenekendskab og tekniske faerdigheder samt kompetencer indenfor jura,
compliance og risikostyring. Virksomheden bgr vurdere kompetencerne hos
de medarbejdere, der foretager afvejningen mellem performance og forklar-
lighed.

Forstaelse af modellens resultater eller bias

Forskellige brugsscenarier medfarer forskellige risici og behov for forklarlig-
hed afhaengigt af, hvor kompleks en model er. Jo mere direkte indgribende
eller pa anden made veaesentlig et brugsscenarie er for virksomheden eller de
bergrte kunder, jo stgrre er behovet for ekstern forklarlighed forventeligt.
Hvad angar kundenaere omrader er det vaesentligt at huske, at det er kunden,
og ikke en modeludvikler eller domzeneekspert, der skal kunne forsta model-
lens resultat. Det er ofte veesentligt for virksomheden selv at kunne forsta og
forklare modellens resultater eller bias. Det geelder seerligt i tilfaelde, hvor mo-
dellens anvendelsesomrade har betydelig indvirkning p& enten virksomheden
eller dens kunder, eller hvor modellens resultater strider mod gkonomisk teori.
Et eksempel pa det sidste kan veere, at en models resultat indikerer, at den
mindste af to ellers naesten identiske lejligheder er mest veerd, eller at positive
stad til BNP forveerrer aktiekursen for en ellers cyklisk aktie.

Vurdering af relevante brugsscenarier

En virksomhed bgr vurdere hvert enkelt brugsscenarie som led i modeludvik-
lingen med henblik pa at afveje forholdet mellem performance og behov for
forklarlighed, hvor det er relevant. Det kan samtidig styrke muligheden for, at
virksomheden far identificeret og handteret risici pa et sa tidligt stadie som
muligt. Det kan ogsa bidrage til, at virksomheden forbedrer sin overvagning
af modellerne.

Dokumentation af valg og overvejelser om mitigerende tiltag

Afvejningen mellem forklarlighed og performance for en given model kan re-
sultere i, at en virksomhed vaelger en model med bedre performance péa be-
kostning af forklarlighed. Det vil potentielt gge behovet for risikostyring, her-
under monitorering og kontrol. Ved brug af komplekse modeller, der er sveere
at forklare, bgr virksomheden generelt kunne retfeerdigggre sine valg, f.eks.
ved at dokumentere sine overvejelser i den forbindelse. Virksomheden bgr
ogsa overveje mitigerende tiltag og dokumentere disse overvejelser. Virksom-
heden kan pa den made underbygge sin vurdering af, at modellen performer
som tilteenkt, pa trods af at virksomheden ikke ngdvendigvis til fulde kan for-
klare hvorfor.

Virksomheden bgr derfor forholde sig til, om gget kompleksitet er ngdvendig,
og om modellens performance bliver forbedret af tiltag, der retfeerdigger, at
modellens udfald samtidig bliver svaerere at forsta og forklare. Hvis en mere
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simpel model preesterer lige sa godt, bar virksomheden dokumentere, hvorfor
den har valgt den mere komplekse specifikation.

En reekke bredt anvendte modeller, sasom LIME og SHAP, kan hjeelpe med
at forklare, hvad der ligger til grund for en Al-models resultater. Det er dog
veerd at holde sig for gje, at de modeller, der understatter forklarlighed, i sig
selv er modeller bygget pa antagelser og metodevalg. Det er derfor relevant
at overveje, om disse modeller bgr gennemga samme procedure som virk-
somhedens gvrige modeller. Hvis virksomheden har sveert ved at forklare,
hvordan de modeller, den bruger til at forklare resultatet af en Al-model, virker,
kan det vaere tegn pa, at virksomheden ikke bruger den mest hensigtsmaes-
sige forklaringsmodel i den pageeldende situation. Det kan ogsa vaere et mere
grundleeggende tegn pa, at virksomheden bgr veelge Al-modeller, der som
udgangspunkt er lettere at forklare.

God praksis for brug af kunstig intelligens er, at virksomheden:

e med afseet i modellens veesentlighed, dokumenterer sine overvejelser
om forklarlighed for konkrete modeller, herunder forholdet mellem for-
klarlighed og performance for konkrete modeller

e med afseet i modellens veesentlighed, har vurderet, hvilke kompetencer
der bgr indga i afvejning mellem performance og forklarlighed

e kan forsta og forklare, hvilke uhensigtsmaessige resultater eller bias mo-
dellen kan veere forbundet med

e vurderer brugsscenarier som led i modeludviklingen for at klarleegge krav
og behov for modellens forklarlighed

e ved brug af komplekse modeller, der er sveere at forklare, og med afsaet
i modellens veesentlighed, kan berettige og dokumentere sine modelvalg
samt overvejer og dokumenterer mitigerende tiltag.
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