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NOTAT

Det aktuelle risikobillede

Finanstilsynet udarbejder hvert halve ar et risikobillede, der beskriver de ho-
vedrisici, som Finanstilsynet aktuelt har fokus pa. Risikobilledet tager ud-
gangspunkt i aktuelle konjunkturelle, makro- og mikroprudentielle risici. I risi-
kobilledet indgar ogsa, hvordan og i hvor hgj grad de forskellige virksomheder
under tilsyn samt forbrugere og investorer er eksponeret mod disse risici. Ri-
sikobilledet belyser ogsa strukturelle eller adfaerdsmaessige forhold blandt de
forskellige finansielle virksomheder eller forbrugere og investorer, som kan
pavirke den finansielle stabilitet, de finansielle markeders effektivitet og tilli-
den til markeder og virksomheder.

Risikobilledet danner udgangspunkt for tilsynsvirksomheden. Finanstilsynet
prioriterer de omrader, hvor det vurderer, at risiciene er stgrst. Dette notat
opsummerer udvalgte observationer og indsatser i det aktuelle risikobillede.

Hovedrisici

De vaesentligste risici i det finansielle system (i ikkeprioriteret reekkefglge) er:

e hgj inflation, stigende renter og uro pa de finansielle markeder
e geopolitiske risici

o fald i aktivpriser (herunder bolig- og aktiepriser)

e recession

e IT- og cyberrisici

o utilstreekkelig ledelse, risikostyring og product governance

¢ uordentlig eller uhaederlig adfeerd.

Det makrofinansielle risikobillede

Risikobilledet er fortsat praeget af hgj inflation, hgjere renter og udsigt til gko-
nomisk afmatning med betydelige nedadrettede risici.

Dansk gkonomi har leenge vist sig steerk og modstandsdygtig over for stor
usikkerhed afledt af Ruslands invasion af Ukraine, hgj inflation og stigende
renter. Dansk gkonomi voksede saledes med 3,9 pct. i 2022.
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Der er dog udsigt til afmatning i 2023, om end udsigterne er blevet lidt bedre
i lgbet af foraret. Den hgje inflation har udhulet reallannen, mens de hgjere
renter gradvist far starre effekt i takt med, at husholdninger og virksomheder
med variabelt forrentede 1an far rentefikseret til hgjere satser. Indtil videre har
afmatningen primaert vist sig ved et lavere privat forbrug og faldende boligpri-
ser. Nationalbanken forventer, at bade det private forbrug og boligpriserne vil
falde yderligere i 2023.

Inflationen er faldet siden 2. halvar 2022. Der er dog fortsat udsigt til hgj infla-

tion, og det underliggende prispres, malt ved kerneinflationen, er fortsat hgj,
jf. figur 1, hgjre.

Figur 1 — Inflationen aftager, men kerneinflationen er fortsat hgj
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Note: Seneste observation er maj 2023.
Kilde: BLS, Eurostat og DST.

Inflationsbekaempelse praeger ogsa gkonomierne i USA og euroomradet, om-
end inflationen er faldet noget tilbage fra de hgje niveauer i efteraret 2022.
Centralbankerne har foretaget kraftige pengepolitiske stramninger i forsgget
pa at tgjle inflationen og sikre en tilbagevenden til de pengepolitiske malsaet-
ninger om en inflation teet pa 2 pct. Den forelgbige realgkonomiske udvikling
i 2023 indikerer, at kapacitetspresset i bade USA, euroomradet og Danmark
fortsat er hgijt, hvilket bidrager til at holde inflationen oppe. Til gengeeld har
det hgje kapacitetspres samtidigt medvirket til, at gkonomierne indtil videre
har vist sig modstandsdygtige overfor de stigende renter.

Hvis den hgje inflation varer ved, vil centralbankerne forventeligt fortseette de
pengepolitiske stramninger, og de pengepolitiske renter kan stige yderligere
og ma forblive hgijere i leengere tid. Hgj inflation og stigende finansieringsom-
kostninger vil derfor fortsat presse husholdninger og virksomheder.
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Forhgjede finansielle risici og bankuro

De finansielle markeder har det seneste ars tid vaeret preeget af centralban-
kernes kraftige pengepolitiske stramninger. De stigende pengepolitiske renter
og stop af obligationsopkgb har medfart en kraftig stigning i markedsrenterne,
jf. figur 2, venstre, og medvirket til at forringe markedslikviditeten.

Volatiliteten pd obligationsmarkederne har veeret forhgijet i en leengere peri-
ode. Det er ogsa tilfeeldet for det danske marked for konverterbare realkredit-
obligationer, der tilmed er tynget af lavere market making-aktivitet. Aktiemar-
kederne er steget siden arsskiftet, jf. figur 2, hgjre. Stgrre end ventede pen-
gepolitiske stramninger, recession eller finansiel uro kan dog foranledige nye
kursfald.

Figur 2 — Stigende renter og volatile aktiekurser
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Note: Seneste observation er 31. maj 2023.
Kilde: Bloomberg.

Kollapset af flere mellemstore amerikanske banker og UBS’ overtagelse af
Credit Suisse i marts 2023 har skabt uro pa bade de finansielle markeder og
i banksektoren i bade USA og Europa. Der er risiko for, at uroen kan have
afsmittende effekt pa realgkonomien, hvis bankerne bliver mere tilbagehol-
dende med kreditgivningen. Udviklingen viser, at eendringer i opfattelsen af
risici pa de finansielle markeder kan forekomme pludseligt og medfare store
udsving pa kort tid. Det er samtidig en vigtig pamindelse om, at lavrentemiljget
siden finanskrisen har muliggjort opbygningen af risici, der nu materialiseres
som fglge af de stigende renter.

IT-risici er stadig den stgrste bekymring blandt de finansielle virksomheder

Finanstilsynet gennemfgrer arligt en spgrgeskemaundersggelse af de finan-
sielle virksomheders opfattelse af aktuelle risici. IT-relaterede risici (cyberfor-
hold) er fortsat den risikotype, som respondenterne er mest bekymrede for,
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og deres bekymring er blevet endnu mere udtalt i ar, jf. figur 3'. Responden-
terne peger pa risiko for nedbrud i kritisk IT-infrastruktur og forskellige former
for cyberangreb.

Geopolitiske forhold giver igen i ar anledning til den nzeststarste bekymring.
Respondenterne naevner krigen i Ukraine som en vaesentlig risiko, men ogsa
konflikten mellem Kina og Taiwan samt det forveerrede forhold mellem USA
og Kina fremhaeves som risikokilder.

Flere respondenter noterer ogsa samspillet mellem cyberangreb og geopoli-
tiske konflikter. Krigen i Ukraine har gget bekymringen for cyberangreb. Bade
i form af deciderede hackerangreb og i form af cyberaktivisme, der i stigende
omfang bliver udfgrt af pro-russiske grupper. Et eksempel er det DDoS-an-
greb, der ramte dele af den finansielle sektor i januar 2023, hvor en raekke
pengeinstitutters hjemmesider var nede i en laengere periode?.

Figur 3 — Starste risikokilder
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Note: Figuren viser fordelingen af respondenternes svar pa spergsmalet: "Hvilke risici, vurderer du,
kan have den stagrste betydning for den finansielle stabilitet i Danmark indenfor de kommende tre ar?”.
Respondenterne kunne angive op til fem risici. Finanstilsynet har inddelt svarene i kategorier. Figuren
viser de kategorier, som flest respondenter har angivet.

Risikoscenarier

Med afsaet i det nuvaerende makrofinansielle risikobillede har Finanstilsynet
opstillet nedenstaende risikoscenarier, der gar pa tveers af tilsynsomrader:

1 Besvarelserne blev indsamlet i midten af februar 2023. Silicon Valley Banks konkurs, UBS’ overta-
gelse af Credit Suisse og den efterfglgende uro er dermed heendt efter, at respondenterne afgav deres
svar.

2 DDosS (Distributed Denial of Service) er et overbelastningsangreb, hvor hackere gennem malware
kontrollerer mange computere og bruger dem til at sende store maengder forespgrgsler til en hjem-
meside eller netvaerk, sd hjemmesiden eller netveerket bliver overbelastet og utilgaengeligt.
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Hgj inflation udlgser hard recession

Scenariet forudseetter, at den hgije inflation bliver vedvarende. De kraftige
pengepolitiske stramninger fortsaetter, mens den akkumulerede effekt fra hid-
tidige pengepolitiske stramninger i tiltagende grad begynder at sveekke akti-
viteten. Stigende finansieringsomkostninger svaekker virksomhedernes inve-
steringer og bidrager til fald pa boligmarkedet og mindre formuer blandt hus-
holdninger. Den hgije inflation udhuler tiimed husholdningernes indkomster,
hvilket sveekker det private forbrug.

Scenariet udmgntes i et finanskriselignende tilbageslag. Der er dog en vigtig
forskel fra tilbageslaget under den finansielle krise i 2008/2009, da scenariet
antager et vedvarende og hgjere renteniveau trods det markante gkonomiske
tilbageslag.

Risikoscenariet indebeerer falgende risici:

faldende BNP

stigende arbejdslgshed

stigende renter (korte savel som lange)
faldende aktiekurser

faldende ejendomspriser

vedvarende hgj inflation.

Stigning i risikopreemier og renter

Aktiemarkederne er steget i 2023, mens renterne fortsat er pa et hgjt niveau.
Der er dog flere faktorer, der kan forarsage abrupte aendringer i investorernes
risikoopfattelse, herunder recession, stgrre end ventede pengepolitiske
stramninger, fornyede geopolitiske spsendinger mv.

Seneste eksempel er uroen pa de finansielle markeder i marts 2023 som falge
af problemer i specifikke banker i bade USA og Europa, der delvist er udlgst
af stigende renter. Pengepolitiske stramninger i euroomrader kombineret med
hgj statsgeeld kan ogsd medfgre fornyet uro om eurosamarbejdet.

Risikoscenariet indebeerer fglgende risici:

stigende renter (korte savel som lange)

faldende aktiekurser

faldende ejendomspriser

stigende volatilitet pa de finansielle markeder

investorflugt til sikre aktiver

stigende kreditspaend — og statsspaend i tilfeelde af euro-uro

pres pa kronekursen og gget risikoafdeekning i tilfeelde af euro-uro.

Geopolitisk krise

Det nuveerende verdensbillede er preeget af flere geopolitiske konflikter, her-
under krigen i Ukraine, konflikten mellem Kina og Taiwan og det forveerrede
diplomatiske forhold mellem USA og Kina.
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Scenariet indeholder en eskalering af nuveerende geopolitiske konflikter eller
udbruddet af en ny konflikt. Det vil medfare store og forskelligartede konse-
kvenser for de finansielle virksomheder og samfundet som helhed. Risici ved
geopolitiske konflikter stiller krav til de finansielle virksomheders beredskaber
og krisehandtering.

Konsekvenser i dette scenarie kan omfatte cyberangreb og/eller have en gko-
nomisk karakter i form af gget usikkerhed eller gkonomiske konsekvenser

som eksempelvis en accelererende deglobalisering.

Risikoscenariet indebeerer fglgende risici:

e kraftig stigning i cyberaktivisme

e omfattende statsstattede hackerangreb

e stor usikkerhed om den fremtidige gkonomiske situation

e accelererende deglobalisering, hjemtagning af produktionskeeder mv.
Likviditetskrise

De pengepolitiske stramninger og afslutning af centralbankernes statteopkeb
har forringet markedslikviditeten. Scenariet antager, at fortsatte pengepoliti-
ske stramninger kombineret med nedbringelse af centralbankernes balancer
forringer markedslikviditeten yderligere.

Den forringede markedslikviditet kan risikere at igangsaette en egentlig likvi-
ditetskrise, hvor adgangen til markedsfinansiering og kortsigtet likviditet fryser
til. Uro og usikkerhed fgrer samtidig til, at starre erhvervskunder treekker de-
res indlan ud af risikable banker. Kraftige, men kortvarige, rentestigninger kan
lede til store marginkald pa rentederivatkontrakter, hvor der kan veere be-
greenset adgang til likviditet og som derfor give anledning til brandudsalg af
aktiver.

Risikoscenariet indebeerer fglgende risici:

store marginkald pa rentederivatkontrakter
brandudsalg af aktiver til sikkerhedsstillelse

ingen adgang til udstedelser af kapitalinstrumenter
indlan traekkes hurtigt ud (bank run)

stigende renter og rentespaend.

Indsatser

Finanstilsynet har en lang raekke lgbende tilsynsindsatser, der udgar en fast
bestanddel af det prudentielle tilsyn, som har til formal at sikre en robust og
sund finansiel sektor. F.eks. fglger Finanstilsynet Igbende risikoopbygningen
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hos husholdninger og den solvens- og likviditetsmaessige situation hos de fi-
nansielle virksomheder.

Udover de Igbende tilsynsindsatser har Finanstilsynet iveerksat en raekke ind-
satser med afseet i det aktuelle risikobillede.

| lyset af de stigende renter og uroen pa de finansielle markeder vil Finanstil-
synet bl.a. gge overvagningen af kreditinstitutternes likviditets- og fundingri-
siko. Erfaringer fra kollapset af specifikke banker i USA pakalder ogsa en gget
overvagning af renterisikoen i kreditinstitutter bade i og udenfor deres han-
delsbeholdning. Finanstilsynet vil sdledes have fokus pa, om kreditinstitutter-
nes renterisiko er afdeekket tilstraekkeligt med kapital.

Den hgije inflation indebaerer en risiko for, at forsikringsselskabernes henseet-
telser skal gges markant. Det er saerligt pa langhalede produkter som ejer-
skifteforsikring og arbejdsskadeforsikring, hvor usikkerheden om fremtidige
skadesudbetalinger som fglge af den hgije inflation er udbredt. Finanstilsynet
vil derfor have et styrket fokus pa implikationerne af den hgje inflation gennem
dialog med selskaberne og input fra den nyudviklede stresstest pa forsikrings-
og pensionsomradet.

Berettiget tillid til den finansielle sektor

Finanstilsynets vision er, at virksomheder og borgere har berettiget tillid til det
finansielle system. Forskellige heendelser blandt de finansielle virksomheder
de seneste ar har givet revner i den tillid, som er fundamentet for finansiel
virksomhed.

Der har veeret en reekke tilfeelde, hvor banker generelt ikke har udvist god og
ordentlig adfeerd og ikke har ageret i overensstemmelse med geeldende reg-
ler. Fejlagtig geeldsinddrivelse i pengeinstitutter er et eksempel pa det. Det
skader omdgmmet for de enkelte selskaber, men risikerer ogsa at sveekke
den generelle tillid til det finansielle system. Mangel pd god governance,
uhensigtsmaessig aflanningsstruktur og usund virksomhedskultur kan lede til
nye sager, der yderligere kan svaekke tilliden til det finansielle system.

De finansielle virksomheder skal treeffe de forngdne foranstaltninger til at fo-
rebygge, at de bliver brugt af kriminelle til hvidvask og terrorfinansiering. Ri-
sikoen for kontantbaseret hvidvask, hvor kontanter opnaet fra illegale aktivi-
teter (f.eks. sort arbejde, narkotikahandel mv.) sgges at vaskes hvide, er fort-
sat betydelig. Andre metoder til hvidvask som eksempelvis handelsbaseret
hvidvask, hvor veerdier flyttes gennem handel med varer eller services, kan
resultere i nye hvidvasksager, der kan skade tilliden til det finansielle system.
Hvis der konstateres alvorlige brud pa de omfattende sanktioner mod Rusland
og Belarus, vil det ogséa kunne skade tilliden.
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Forsikringsselskaberne kan seette priser, der favoriserer tilgangen af nye kun-
der fremfor eksisterende forsikringstageres interesser. Det kan lede til mistillid
til forsikringsselskaberne. Seerligt kan en praksis, hvor prisen pa forsikring
gradvist haeves for eksisterende kunder, sa de betaler en hgjere pris end nye
kunder, uden at prisforskellen kan retfeerdiggares i gkonomiske eller risiko-
maessige forhold (pricewalking) udggre en risiko.

Den markante udbredelse af ugaranterede produkter pa pensionsomradet
kan medfare, at pensionskunderne far mistillid til pensionsselskaberne, hvis
risici materialiserer sig, og kunderne ikke er bevidste om, at de selv baerer
risikoen. Den risiko er seerlig aktuel i kglvandet pa de store kurstab pa de
finansielle markeder gennem 2022.

Fejlsalg af investeringsprodukter til en malgruppe, som produkterne ikke er
egnede for, kan fare til mistillid hos kunderne pa investeringsomradet. Veekst
i antallet af investorer kan i kombination med starre kompleksitet i produkter
og manglende investorbeskyttelse pa visse omrader, herunder alternative in-
vesteringsfonde, gge risikoen for sager, der kan medfagre mistillid. Store aen-
dringer i renten medfarer usikkerhed om veerdiansaettelse og likviditet af gea-
rede investeringsprodukter eller alternative fonde, hvoraf mange er solgt un-
der et lavrentemiljg. Det kan skade investortilliden, hvis det leder til store
uventede tab og indskreenkning af handlefrihed.

Indsatser

Finanstilsynet har gennem en laengere periode haft seerligt fokus pa kredit-
veerdighedsvurderinger, der udfares af kreditinstitutter og udlansvirksomhe-
der. Dette fokus er blevet yderligere aktualiseret af den hgje inflation og de
stigende renter, der understreger vigtigheden af, at langivere kun yder lan til
kreditveerdige kunder.

Finanstilsynet udfarer Igbende risikobaseret tilsyn med virksomhedernes til-
tag for at forebygge, at de bliver brugt til hvidvask eller terrorfinansiering. In-
spektionerne har stort fokus pa bl.a. danske pengeinstitutters kontanthandte-
ring og transaktionsovervagning. Finanstilsynet har ogsa stort fokus p4, at de
finansielle virksomheder overholder de finansielle sanktioner mod Rusland og
Belarus.

Det er vigtigt, at pensionsselskaberne lgbende har fokus pa, om produkterne
opfylder formalet med pensionsopsparing, og at de er tilpasset de enkelte
kundegrupper. Som led i det generelle tilsyn har Finanstilsynet fokus pa sel-
skabernes handtering af ugaranterede pensionsprodukter, som f.eks. selska-
bernes stillingtagen til og styring af produkterne samt kommunikation til kun-
derne om de risici, der er forbundet med produkterne.

Pa investeringsomradet er fokus pa, om investorernes interesser er varetaget
ved fastseettelsen af omkostninger, gebyrer og provisionsbetalinger i
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investeringsfonde. Fokus er ogsa pa bankernes produktstyring ved formidling
af investeringsprodukter. Ved funktionsinspektioner vil der veere et seerligt fo-
kus pa hyppighed og procedurer for den Igbende veerdiansaettelse af alterna-
tive investeringer i pensionsselskaber og investeringsfonde.

Investeringsprodukter, seerligt alternative investeringsfonde, markedsfgres i
visse tilfeelde optimistisk og i andre tilfeelde direkte vildledende, for eksempel
ved at investorerne praesenteres for overdrevne afkast og undervurderede
risici. Det kan skade investortilliden, hvis investor stilles et andet produkt i
udsigt end det faktiske produkt.

Horisontale risici pa tveers af tilsynsomrader

Der er en veesentlig IT-risiko i finanssektoren. Der er et hgijt trusselsniveau fra
cyberangreb imod de finansielle virksomheder. Dertil kommer, at Finanstilsy-
net lgbende identificerer sarbarheder i sektorens IT-sikkerhed. Store og leen-
gerevarende IT-nedbrud kan udfordre robustheden i det finansielle system,
enten som fglge af cyberangreb eller interne forhold hos primaert de store
kreditinstitutter, datacentraler eller de finansielle infrastrukturselskaber.

En raekke EU-forordninger og -direktiver seetter rammerne for gennemsigtig-
hed om ESG-forhold i finansielle virksomheder og produkter samt integratio-
nen af ESG i selskabernes risikostyring. Der er risiko for, at virksomhederne
ikke oplyser korrekte ESG-forhold og ikke har tilstraekkelig styring af ESG-
risici. Det kan vildlede forbrugere og investorer og skade tilliden til den finan-
sielle sektor samt medfare utilstraekkelig handtering af vaesentlige risici.

Indsatser

Finanstilsynet har en reekke Igbende indsatser, der har til formal at overvage
og adressere risici i relation til IT-sikkerheden hos de finansielle virksomhe-
der. Indsatserne teeller bl.a. IT-inspektioner, opfglgning af pabud, lgbende IT-
sikkerhedsmgder med selskaberne og opdatering af lovgivning. Finanstilsy-
nets IT-inspektioner vil i den kommende periode have fokus pa virksomhe-
dernes styring af IT-sikkerhed, IT-risici og IT-beredskabet. Der er ogsa iveerk-
sat en cyberstresstest, hvor Finanstilsynet undersgger, hvordan de enkelte
virksomheder handterer et omfattende nedbrudsscenarie, og hvad konse-
kvenserne af nedbrudsscenariet vil veere. Finanstilsynet planleegger desuden
naeste projekt i cyberstresstest programmet i samarbejde med Nationalban-
ken. Projektet afdeekker konsekvenserne af et omfattende nedbrudsscenarie
pa sektorniveau. Desuden skal testen etablere et samlet overblik over virk-
somhedernes planer for genopretning, og om disse planer samlet set under-
statter effektiv genopretning set i et sektorperspektiv.

Finanstilsynet har udviklet rammerne for et risikobaseret tilsyn med ESG-op-
lysninger. Derudover har Finanstilsynet et lgbende fokus pa den internatio-
nale udvikling pa beeredygtighedsomradet. F.eks. vil Finanstilsynet deltage i
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en feelles europeeisk tilsynsindsats om baeredygtighedsoplysninger og baere-
dygtighedsrisici. | tilleeg arbejder Finanstilsynet pa at udvikle et datadrevent
tilsyn med beeredygtighedsoplysninger, og -risici, hvilket bl.a. omfatter udvik-
ling af en klimastresstest af de stgrste kreditinstitutter og pensionsselskaber
0g udvikling af et IT-system til et databaseret tilsyn med ESG-oplysninger.

Baggrund

Dette notat bygger pa viden fra Finanstilsynets deltagelse i nationale og inter-
nationale mgdefora, herunder DSRR (Det Systemiske Risikorad), ESRB (Eu-
ropean Systemic Risk Board), tilsynskollegier og ESA’erne (European Super-
visory Authorities). Risikobilledet bygger desuden pa observationer og infor-
mationer fra inspektionsaktiviteter, undersggelser og Finanstilsynets egne
analyser. Risikobilledet bidrager til den Igbende prioritering af Finanstilsynets
aktiviteter.
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