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Finanstilsynets arbejde med nye
teknologier i 2021-2023

1. Projekt AML/TEK
2. Adgang til data og open finance
3. Regulering af kryptoaktiver

4. Forklarlig Al, god Al-governance og etiske regler
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Indledning "Et tilsyn og regelsaet, der afspejler samfundets udvikling” er overskriften pa
ét ud af fire ben, som udger grundlaget for Finanstilsynets Strategi 2025
Finanstilsynets mal er bl.a. at sikre betryggende rammer for brug af nye tek-
nologier, data og handtering af de tilknyttede risici i den finansielle sektor.
Dette skal ske ved at understgtte en hensigtsmeessig udvikling af aget digi-
talisering af forretningsmodellerne, nye akterer og nye produkter.

Med strategien skal der fortsat veere fokus pa Finanstilsynets indsats pa
fintechomradet, der blev intensiveret i efteraret 2017 med oprettelsen af et
dedikeret fintechteam. Hovedformalet var at gore det nemmere og mere at-
traktivt at etablere sig som fintechvirksomhed i Danmark. | dette notat vil du
kunne se, hvilke arbejdsopgaver pa fintechomradet Finanstilsynet med af-
seet i Finanstilsynets strategi 2025 primeert vil arbejde med i de kommende
ar.

Baggrund

| oktober 2019 offentliggjorde Finanstilsynet diskussionsoplaegget "Fintech — spaendingsfeltet mellem
finansiel regulering og ny teknologi”? Opleegget blev udarbejdet som optakt til Finanstilsynets heldags-
konference om fintech, der blev afholdt i Kebenhavn den 4. december 2019. Oplaegget og konferencen
fokuserede pa fire temaer:

Finanstilsynets roller og ansvar, med fokus p& FT Lab (Finanstilsynets regulatoriske sandkasse)
open banking

kryptoaktiver

big tech.
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| opleegget stillede Finanstilsynet 19 bredt formulerede spargsmal fordelt pa de fire emner, som respon-
denterne enten kunne besvare direkte eller lade sig inspirere af. Konferencen var velbesggt, og de for-
skellige oplaeg inspirerede til en god og bred debat pa dagen.

! https://strategi.finanstilsynet.dk/
2 Diskussionsopleegget er fortsat tilgeengeligt pd https://www.finanstilsynet.dk/Tilsyn/Information-om-udvalgte-tilsynsomraader/Fin-

tech/Fintech-konference-2019. Samme sted findes ogsa de fleste indleeg fra fintechkonferencen.



https://strategi.finanstilsynet.dk/
https://www.finanstilsynet.dk/Tilsyn/Information-om-udvalgte-tilsynsomraader/Fintech/Fintech-konference-2019
https://www.finanstilsynet.dk/Tilsyn/Information-om-udvalgte-tilsynsomraader/Fintech/Fintech-konference-2019
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Opleegget blev offentliggjort dels for at skabe refleksion i offentligheden om Finanstilsynets rolle og til-
gang til brug af ny teknologi, dels for at give alle aktarer mulighed for at komme til orde og dermed
skabe et bedre grundlag for Finanstilsynets fremtidige arbejde med teknologi.

Finanstilsynet modtog ti hgringssvar pa baggrund af diskussionsopleegget. Det fremgér af svarene, at
akterer bade i og udenfor den finansielle sektor modtog fintechkonferencen og diskussionsoplaegget
meget positivt. De indkomne haringssvar til oplaegget er i kort og anonymiseret form gengivet i denne
arbejdsplan®.

Den 24. september 2020 offentliggjorde EU-Kommissionen sin strategi for digital finans i EU*. Formalet
med strategien er at sikre, at EU's lovramme for finansielle tjenesteydelser er egnet til den digitale tids-
alder. De mange initiativer vil i de kommende ar praege Finanstilsynets arbejde.

Pa baggrund af haringssvarene og EU’s initiativer pa det digitale og finansielle omrade har Finanstilsy-
net besluttet, at Finanstilsynets fintechindsats i 2021-2023 vil fokusere pa felgende emner:

1. Brug af ny teknologi pa hvidvaskomradet (AML/TEK)
a. arbejde videre med de konkrete initiativer, der er beskrevet i rapporten "Projekt
AML/TEK”
2. Adgang til data om kunderne og open finance
a. se narmere pa udbredelsen af open banking til andre dele af den finansielle
sektor
b. oprette en national API-gruppe
c. undersage regulering af big tech i den finansielle sektor
3. Regulering af kryptoaktiver
a. lgbende bidrage til forhandlingerne om forordningen
b. tage initiativ til en diskussion af, hvordan et retssubjekt kan identificeres
c. inddrage relevante dele af den finansielle sektor ved bl.a. at oprette en national
krypto-falgegruppe
4.  Forklarlig Al, god Al-governance og etiske regler
a. opdatere papiret om god praksis ved brug af superviseret machine learning.

De fire omrader og de enkelte opgaver beskrives naermere nedenfor. Omraderne er et supplement til Fi-
nanstilsynets lgbende arbejde med teknologi, herunder arbejdet med FT Lab og vejledning af fintech-
sektoren.

3 Finanstilsynet modtog hgringssvar fra falgende organisationer og privatpersoner i kronologisk reekkefalge: Coinify, Forsikring & Pension,
Louise Ibsen, PFA, Finans & Leasing, RA-Consulting, Dansk Erhverv, Copenhagen Fintech Policy (DI, Finans Danmark, Finansforbundet
og Copenhagen Fintech), Dansk Fintech Alliance (DAFINA) og Forbrugerombudsmanden.

4 Strategien findes her https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:52020DC0591.
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1. Projekt AML/TEK

Den 27. marts 2019 indgik et bredt flertal i Folketinget en politisk aftale om styrkelse af indsatsen mod
finansiel kriminalitet. Det sjette initiativ i aftalen fastseetter, at Finanstilsynet skal understgtte den fi-
nansielle sektor i opbygningen af en faelles infrastruktur, der kan styrke virksomhedernes processer for
kundekendskab (Know Your Customer — KYC).

P& den baggrund har Finanstilsynet gennemfart en analyse og identificeret en raekke initiativer, der ak-
tivt kan bidrage til en effektivisering og automatisering af virksomheder omfattet af hvidvasklovens kun-
dekendskabsprocedurer. Analysearbejdet blev igangsat i 2020, og den afsluttende rapport, "Projekt
AML/TEK?”, fremhaever fordele og ulemper ved de enkelte initiativer.

Finanstilsynet sendte den 29. april 2021 rapporten i hgring. Rapporten kan fungere som grundlag for en
videre droftelse af problemstillingerne®. Haringssvarene skal bruges som input i den videre politiske dia-
log om, hvilke initiativer der skal arbejdes videre med, herunder om der for de initiativer, som er begreen-
set af de nuveerende europeeiske hvidvaskregler, bar ivaerksaettes en prioriteret dansk indsats i EU-regi
for at realisere og styrke effekten.

EU-reglerne om hvidvask forventes revideret som led i Kommissionens kommende lovpakke pa omradet
i tredje kvartal af 2021. En prioriteret dansk indsats kan saledes indeholdes i dette arbejde, som ma for-
ventes at streekke sig over laengere tid som felge af de kommende EU-forhandlinger samt dertil harende
vedtagelsesprocedurer.

EU-Kommissionen har desuden adresseret hvidvaskudfordringerne i sin strategi om digital finans. Det
fremgar, at EU senest i 2024 bar gennemfare en solid retlig ramme, der muligger brugen af lgsninger
vedrgrende digital identitet, som vil give nye kunder hurtig og let adgang til finansielle tjenesteydelser
(onboarding). Kommissionen vil gore det lettere for udbydere af finansielle tjenesteydelser pa en sikker
made at onboarde kunder i hele EU fra fjernt hold. Det blev ogsa fremhaevet som en prioritet i minister-
radets udtalelse om EU's hvidvaskstrategi at undersege, om teknologi kan bruges til at lgse nogle af ud-
fordringerne pa hvidvaskomradet.

Finanstilsynet vil pa baggrund af haringen arbejde videre med de konkrete initiativer, der er beskrevet i
rapporten.

% Rapporten findes her https://www.finanstilsynet.dk/Nyheder-og-Presse/Pressemeddelelser/2021/Syv_bud bekempelse hvid-
vask 290421.



https://www.finanstilsynet.dk/Nyheder-og-Presse/Pressemeddelelser/2021/Syv_bud_bekempelse_hvidvask_290421
https://www.finanstilsynet.dk/Nyheder-og-Presse/Pressemeddelelser/2021/Syv_bud_bekempelse_hvidvask_290421
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2. Adgang til data og open finance

Spergsmalet om open banking, eller mere generelt open finance og de store teknologivirksomheders
indtog pa det finansielle omrade, gav anledning til flest bemeaerkninger i heringssvarene.

EU-Kommissionen har i strategien for digital finans bebudet, at den i 2021 vil iveerkseette en evaluering
af andet betalingstjenestedirektiv (PSD2), som lagde de forste rammer for open banking i EU. Kommis-
sionen kalder det open finance og forventer pa baggrund af evalueringen at foresla lovgivning i 2022 om
en bredere ramme for deling af kundedata i den finansielle sektor.

Pa den baggrund vil Finanstilsynet med udgangspunkt i erfaringerne med implementeringen af PSD2 se
neermere pa, hvordan idéen bag open banking bedst kan udbredes til andre dele af den finansielle sek-
tor, sé der tages hensyn til dens forskelligheder. Dette skal foregd som forberedelse til det kommende
arbejde i EU.

Finanstilsynet vil ogsa tage initiativ til at oprette en API-gruppe i Danmark, som skal se p& udviklingen
af eksisterende APl’er og samle erfaringer fra branchen til det videre arbejde. Dette foreslas i forleen-
gelse af en raekke hgringssvar, der opfordrede Finanstilsynet til gget dialog, herunder et enkelt hgrings-
svar med en opfordring til at nedsatte en ekspertgruppe, inden der treeffes beslutning om seerregulering
om open banking.

Spergsmalet om open finance er forbundet med big tech og digitale platforme. Der er bade fordele og
udfordringer ved, at de store teknologivirksomheder som Google, Facebook, Apple og Amazon vinder
indpas pa det finansielle marked. Det er tydeligt, at det kan skabe udfordringer for den finansielle stabi-
litet, bl.a. ved big techs store markedsandele, der giver dem adgang til betydelige maengder data og der-
med omfattende viden om deres kunder. Denne viden giver virksomhederne en fordelagtig adgang til at
udbyde produkter og tjenester til kunderne, hvilket igen gger deres kundekendskab og indflydelse pa
markedsudviklingen, se bilag 1. Samtidig leber finansielle virksomheder i stigende grad en risiko for at
blive reduceret til underleverandgrer til big tech. Det kan betyde, at big tech-virksomhederne overtager
den primeere kundekontakt, hvilket kan udfordre den traditionelle bankmodel og potentielt udhule profi-
tabiliteten hos de eksisterende finansielle virksomheder. Big tech skaber ogsa udfordringer for den lige
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konkurrence og datarettigheder. Big tech-virksomhederne har eksempelvis en klar konkurrencefordel i
forhold til maengden og typen af data, de har om deres kunder, som kan benyttes til at skreeddersy tje-
nester.

Finanstilsynet startede allerede diskussionen om big techs indflydelse pa det finansielle marked i 2019,
da det var et af de fire emner i diskussionsoplaegget og pa fintechkonferencen.

Flere haringssvar pointerede netop det ngdvendige i at sikre lige konkurrencevilkar mellem etablerede
finansielle virksomheder, fintechvirksomheder og big tech. Desuden blev bade Finanstilsynet og EU op-
fordret til at fokusere pa handhaevelsen af de eksisterende regler, sarligt overfor nye akterer uden erfa-
ring med de finansielle regler. Dette falder dog primeaert under Finanstilsynets lgbende tilsynsindsats, og
behandles ikke yderligere her.

Finanstilsynet vil undersege regulering af big tech i den finansielle sektor neermere og vurdere, om der
er behov for at revidere den eksisterende finansielle lovgivning — og evt. for helt nye rammeveerk. Det
skal ske med afsaet i de igangveerende undersggelser i regi af ESA’erne og som input til den europaeiske
lovgivningsproces.

Som led i EU-Kommissionens strategi om digital finans bad Kommissionen i februar 2021 de europeei-
ske finansielle tilsynsmyndigheder (ESA’erne®) om at undersgge reguleringen af og tilsynet med bl.a. big
techs.

5 ESA’erne omfatter European Banking Authority (EBA), European Securities and Markets Authority (ESMA) og European Insurance and
Occupational Pensions Authority (EIOPA).
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3. Regulering af kryptoaktiver

Regulering af kryptoaktiver var et centralt emne pa Finanstilsynets fintechkonference og i diskussions-

papiret. Efter konferencen blev afholdt, har EU-Kommissionen fremsat forslag til en forordning om mar-
keder for kryptoaktiver. Med forordningsforslaget er der for alvor taget hul pa det feelles europaeiske ar-
bejde med reguleringen af finansielle aktiviteter og tjenesteydelser udfgrt med kryptoaktiver.

En reekke af de indsendte hgringssvar til Finanstilsynets diskussionsoplaeg bergrte kryptoaktiver. Ha-
ringssvarene lagde veegt pa behovet for at skabe regulatorisk klarhed, bl.a. over hvilke regler der geelder
for sddanne aktiver. Et hgringssvar indeholdt forslag om, at denne proces kunne ske i regi af en ekspert-
gruppe. Det blev fremfgrt, at nye regler burde veere teknologineutrale, sa de regulerer aktiviteterne og
ikke teknologierne. Finanstilsynet bemeerker, at dette er helti trdd med de eksisterende principper om
teknologineutral lovgivning. Der blev ogsa argumenteret for at benytte princippet om, at ensartede akti-
viteter og risici bliver underlagt samme regler. Endeligt indeholdt et hgringssvar en opfordring til at
undgéd danske sarregler sdvel som overimplementering af EU-regler.

Finanstilsynet vil lgbende bidrage til forhandlingerne om forordningen og inddrage de synspunkter, der
blev rejst i haringen. Hvad angédr budskabet om at fokusere pa aktiviteterne, har Finanstilsynet i for-
handlingerne understattet dette gennem det kendskab til forretningsmodeller og de regulatoriske pro-
blemstillinger, som Finanstilsynet har opnédet via fintech-initiativerne.

Finanstilsynet vil tage initiativ til en diskussion af, hvordan et retssubjekt kan identificeres, nar aktivite-
ten eller tjenesteydelsen udbydes decentralt. Det er seerligt relevant, da decentralisering i nogle tilfaelde
bruges som et argument mod, at en given aktivitet er (eller bar vaere) underlagt regulering. Som ud-
gangspunkt for diskussionen vil Finanstilsynet kortlaegge, hvordan og i hvilken grad finansielle aktiviteter
og tjenesteydelser bliver decentraliseret.

Relevante dele af den finansielle sektor kan med fordel inddrages i disse overvejelser, f.eks. gennem
Finanstilsynets Fintech Forum. Desuden vil Finanstilsynet tage initiativ til at oprette en krypto-
folgegruppe i Danmark, som kan komme med input til arbejdet med den kommende regulering.
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4. Forklarlig Al, god Al-governance og etiske
regler

Finanstilsynet har siden sin offentliggerelse i juli 2019 af papiret om god praksis ved brug af supervise-
ret machine learning modtaget positive tilbagemeldinger fra sektoren. Dele af sektoren har dog ogséa ud-
trykt et gnske om, at en raeekke af anbefalingerne blev mere konkrete. Machine Learning og Al er nogle af
de nye teknologier, som sektoren bruger mest, og som gennemgar den sterste udvikling.

Det fremgik af Kommissionens strategi om digital finans, at Kommissionen sigter mod senest i 2024 at
skabe klarhed om de tilsynsmaessige forventninger til, hvordan lovrammen vedrgrende finansielle tjene-
steydelser bar finde anvendelse pé applikationer, der er baseret pa Al. Som led i dette offentliggjorde
Kommissionen den 21. april 2021 sit forslag til Artificial Intelligence Act.

Det fremgik ogsé af strategien, at Kommissionen som supplement til denne lovramme vil opfordre
ESA’erne til at undersege muligheden for at udvikle regulerings- og tilsynsmaessige retningslinjer for
brugen af Al-applikationer pa finansomréadet.

| tilslutning til dette arbejde vil et af Finanstilsynets fokuspunkter pa fintechomradet vaere Forklarlig Al,
god Al-governance og etiske regler.

Finanstilsynet forventer, at arbejdet vil munde ud i en opdatering af papiret om god praksis ved brug af
superviseret machine learning.

Seerligt tre emner i praksis-papiret giver anledning til opdateringen:

e Forklarlighed og robusthed
e (Governance
o Etik.

Forklarlighed og robusthed udger tilsammen fundamentet for tillid til brug af kunstig intelligens. Nar mo-
dellerne bliver meget komplekse, kan end ikke designerne af modellerne gennemskue, hvordan et resul-
tat er opnéet. Derfor bliver der brug for at indbygge nye teknikker til at forklare modellernes beveeg-
grunde.
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Derudover skal fokus veere pa governance i institutter, der bruger Al. Forudsaetningen for en forsvarlig
drift af en finansiel virksomhed er en god governancestruktur. Introduktionen af avancerede modeller
kan udfordre denne struktur. Finanstilsynet vil bidrage til at styrke en betryggende brug af ny teknologi
ved i hgjere grad at fastsatte konkret vejledning om governance i relation til Al.

| Finanstilsynets papir om god praksis ved brug af superviseret machine learning fremgar det, at finan-
sielle virksomhedet aktivt skal forholde sig til bias og til, hvordan risikoen for uhensigtsmaessige udfald
kan minimeres. Virksomhederne skal desuden aktivt forholde sig til rimeligheden af benyttede modeller.
Pa baggrund af tilbagemeldinger fra sektoren og heringssvarene til Finanstilsynets diskussionsoplaeg vil
Finanstilsynet uddybe praksispapirets overvejelser om etik. | tilleeg hertil har de fleste finansielle virk-
somheder med virkning for regnskabsaret 2021 skullet fastsaette en dataetisk politik eller forklare, hvor-
for de ikke har en sadan.

Etik i Al og i dataanvendelse vaegtes desuden hgjt af Kommissionen. Den grundlaeggende tanke, at bor-
gerne skal kunne feestne lid til virksomhedernes brug af kunstig intelligens og kundedata, |4 allerede til
grund for Kommissionens to strategier "A European strategy for data” og "Shaping Europe's digital
future” fra den 19. februar 2020. Kommissionen gnskede, at EU finder den rette balance mellem meeng-
den af data og den udbredte anvendelse af data og samtidig bevarer en hgj grad af beskyttelse af pri-
vatlivets fred, sikkerhed og etiske standarder.
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Aben proces

Som det fremgar ovenfor, vil Finanstilsynets fintechinitiativer i de kommende ar veere preeget af initiati-
ver fra EU-Kommissionen og ESA’erne péa det finansielle omrade. De mange europaiske forslag til EU-
regulering kan dog blive suppleret af nationale initiativer, som ikke behgver veere egentlig regulering, en-
ten pa de beskrevne eller andre omréader, hvor det matte veere hensigtsmaessigt. Det kunne eksempelvis
veere relevant i forleengelse af konkrete virksomheders optagelse i FT Lab.
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Bilag 1

Business model canvas for big techs

Nogle-
partnere

- Os alle sam-
men

- Opkgb af in-
novative ak-
tgrer

Nogle-
aktiviteter
- Sociale og
gkonomiske
hverdagsakti-
viteter

Nogle-

ressourcer

- Digital eksper-
tise

- Digitalt ind-
fedte

Ombkostningsstrukturer
Meget store skalafordele - mere data

giver mere veerdi

Value
Proposition
Data, data,
data

"Vi servicerer
dine finan-
sielle, sociale
og hverdags-
behov"
“Conveni-
ence” som
banken ikke
kan give

Kunde-

forhold

En stadig
mere naturlig
del af folks
hverdag

Distribu-
tions-
kanaler

Online (Inter-
nettet)

Kunde-
seg-
menter

Hele sam-
fundet

Business model canvas for traditionelle banker

Nogle-
partnere
Datacentra-
lerne

Nogle-
aktiviteter
Salg af finan-
sielle tjene-
ster

- Lan

- Indskud

Nogle-
ressourcer
- (Legacy) Sy-
stemer

- Regulatorisk
ekspertise

- Tillid

- Kundebase

Ombkostningsstrukturer
Store infrastrukturomkostninger, fysisk
tilstedevaerelse

Value
Proposition
“Vi servicerer
alle dine fi-
nansielle be-
hov"

Kunde-

forhold
Bygger pa tillid
og behov

Distribu-

tionskanaler

- Filialer

- ATM

- Call center

- Internet/mo-
o]]]

- Det digitale
aspekt er byg-
get ovenpa

Kunde-
segmen-
ter
Hushold-
ninger og
virksomhe-
der
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